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USO DE VPN (VIRTUAL PRIVATE NETWORK)

“As VPNs funcionam conectando um
computador aium servidor intermediario,
que se responsabilizara por criptografar e
fazer a ponte entre o usuario e a Internet.”

“Nem toda VPN é sinbnimo de seguranca,
especialmente as gratuitas. Acontece que
o dono da rede privada tem acesso a tudo
O que acontece na sua navegacao, ou seja,
ele consegue visualizar os sites que vocé
visita e seus e-mails, por exemplo.”

Qual o risco para nossa instituicao
SE USADA DE MANEIRA INDEVIDA?

VOCE ESTARA
‘BURLANDO’ A
SEGURANCA DE NOSSA
CONEXAO E EXPONDO
OS ARQUIVOS E
SERVIDORES DE NOSSA
INSTITUICAO.




USO DE VPN (VIRTUAL PRIVATE NETWORK)

“Nao ha almoco gratis. Se vocé
nao esta pagando pelo servico, &
porque o servico € vocé. Ao usar
um app de VPN, pode ter certeza
que algo de muito valor pode es-
tar sendo entregue nessa troca.”

Com o'uso de VPN o usuario pode abrir
brechas de seguranca e deixar seus
dados vulneraveis ao usar qualquer app
ou programa que oferece esse servico.

Porque pode ser inseguro usar VPN?

Ha diversos aplicativos e plug-ins que ja foram
denunciados por terem brechas de seguranca e
deixarem os dados de seus usuarios expostos.
E preciso cautela ao confiar informacoées pesso-
ais a esses servicos. Algo de muito valor pode
estar sendo entregue em troca de uma conexao
VPN gratuita.




USO DE VPN (VIRTUAL PRIVATE NETWORK)

Resolucao 009/2019

Art. 60 O acesso a Internet é feito unicamente pela conexao provida pelo
orgao, ficando proibida a utilizacdo diferente desta.

Art. 63 Todo o trafego na rede é considerado confidencial, portanto,
¢ proibida a divulgacido e/ou compartilhamento de informacoées
confidencias em grupos de discussio, listas ou bate-papo, ndo importando
se a divulgacao foi deliberada ou inadvertida, sendo possivel sofrer as
penalidades previstas nas politicas e procedimentos internos e/ou na
forma da lei;

Art. 68 A navegacio a sites ndo relacionados diretamente a atividade
administrativa ou académica dos usuarios nao é proibida, respeitando
o art. 3° IX, porém seu uso deve ser feito de maneira equilibrada e
responsavel, para assegurar ao usuario e ao Instituto maxima seguranca
e desempenho no trabalho, de modo que abusos serio punidos com
bloqueio de acesso a tais sites sem prévio aviso.

Art. 69 Sao considerados usos indevidos, abusivos ou excessivos da
Internet do IFAC: o racismo, terrorismo, hacker, assédio sexual e
moral, pornografia, pedofilia, incentivo a violéncia, discriminacao, como
instrumento de ameaca, calunia, injuria ou difamacao e outros nio
condizentes com os objetivos de trabalho como:

§ 3° Sites de proxy e ferramentas que permitam o acesso anonimo;
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DICAS DE SEGURANCA

+ ATALHO PARA BLOQUEIO DE TELA.

E-MAIL - NAO ESQUECER DE CLICAR EM “SAIR”.

2 GO NAO FORNECER USUARIO/SENHA PESSOAL OU
Werrrs] INSTITUCIONAL DE INTERNET/SERVICOS PARA
OUTRAS PESSOAS.

|:' NAO PERMITIR QUE TERCEIROS UTILIZEM OS
‘ COMPUTADORES DA INSTITUICAO.

Resolucao 009/2019

Art. 50 Na utilizacao dos RTIs do IFAC, o usuario deve, obrigatoriamente:

§ 9° Nao permitir acesso a qualquer RTI do IFAC por pessoas ndo autorizadas;

23/05/2002 - 16h59

E-mail porno causa demissao de 33
funcionarios da GM Brasil

da Folha Online

CASO REAL

rlha Online, a assessoria da GM afirma que a empresa ndo vai se pronunciar,
ue o caso é assunto interno”.




DICAS DE SEGURANCA

CASO REAL

Mucao é libertado apds irmao assumir culpa
por pedofilia

RECIFE - Muito popular no Nordeste - onde comanda o programa “Pegadinhas do Mugdo”, - o
radialista e humorista Rodrigo Vieira Emerenciano, o Mucao, foi libertado na noite de sexta-feira
pela Policia Federal (PF) em Recife. No dia anterior, ele foi preso pela PF no Ceard, sob acusac¢ado
de pertencer a uma rede virtual de peddfilos, que divulgava e trocava imagens de adolescentes,
criangas e até bebés em cenas de sexo.

Mucao foi preso em Fortaleza, onde reside atualmente, dentro da Operagao DirtyNet (Rede
suja), deflagrada pela PF para desbaratar a quadrilha, que teria 160 envolvidos, entre estran-
geiros e brasileiros (destes, 49 ja foram identificados). Na ultima quinta, a PF cumpriu 50 man-
dados de busca e apreensado e 15 de prisdao em doze estados. Mas na noite de sexta-feira, o
inquérito que apura o crime e que tinha em Mucdo o envolvido mais conhecido, sofreu uma
reviravolta. E que um irm3o do radialista confessou que era ele quem utilizava a senha do apre-
sentador para disseminar e receber as imagens.

Segundo o Delegado Regional de Combate ao Crime Organizado da PF, Nilson Antunes, Mugao
foi transferido do Ceara para o Recife na sexta-feira, onde passou o dia depondo e negou que
tivesse qualquer contato com a rede de maniacos. Por causa da seguranca e da coeréncia no
seu depoimento, a PF resolveu ouvir as outras pessoas com acesso aos seus computadores. Foi
guando o seu irmao, de 23 anos, assumiu a responsabilidade pelo delito. O seu nome nao foi
divulgado.

A PF tentou esconder a acusagao contra Mugdo, o Unico dos investigados que teve a identidade
divulgada. Mas por ser uma pessoa muito conhecida, sua prisdo vazou para os érgaos de comu-
nica¢do. De acordo com a PF, o humorista permanece em Recife, para ajudar nas investigagdes.

Mucdo tem 35 anos, é filho da ex-secretaria da Receita Federal do governo Lula, Lina Vieira.
Desde os 19 anos, ele comanda o programa que é transmitido para todo o Nordeste e alguns
estados do Sudeste. A produgdo do programa, inicialmente localizada em Fortaleza, foi de-

pois transferida para o Recife, onde o apresentador morou até o primeiro semestre deste ano,
transferindo-se de novo para o Ceara. No entanto, ele mantém uma residéncia na capital, que é
utilizada por funciondarios da empresa da familia, e na qual foram apreendidos equipamentos de
informatica, que teriam as provas do crime.

Parentes de Mucado ja haviam tentando inocentar o apresentador e levantado suspeitas sobre
funciondrios da produtora da familia. Caso a responsabilidade do irmdo de Mugao seja confir-
mada, ele podera ser punido com pena de quatro a dez anos de reclusdo. Até a manha deste
sabado, o irmao de Mugdo permanecia em liberdade.

https://extra.globo.com/noticias/brasil/mucao-libertado-apos-irmao-assumir-culpa-por-pedofi-
lia-5360802.html




DICAS DE SEGURANCA

SPAM

¢ MENSAGEM ELETRONICA NAO
SOLICITADA ENVIADA EM MASSA.

e NA SUA FORMA MAIS POPULAR,

CONSISTE EM UMA MENSAGEM DE
CORREIO ELETRONICO COM FINS
PUBLICITARIOS.

NAO
CLIQUE
EM
QUALQUER
LINK!




DICAS DE SEGURANCA

CASO REAL

O morador de Michigan comeg¢ou sua campanha ao criar um website que lembrava o site
do condado. Embora o site real do website tenha dominio ewashtenaw.org, o site falso

de Voits tinha o dominio ewashtenavv.org (com dois Vs) , que parece igual num primei-
ro olhar. Com a pagina falsa no ar, Voits comegou a enviar e-mails para funciondrios da
prisdo numa tentativa de fazé-los acessar o site para poder roubar credenciais deles para

acessar o sistema de computador.

Hacker tenta alterar registro de prisdo para
libertar amigo, mas acaba preso

A Cellinger A0 de abril de 2018 @ GE:36

L]

U homem em Michigan, nos EUA, vai passar 7 anos e 3 meses atrds das grades. O
motivo? Ele tentou hackear o sistema de computador de uma penitenciaria para alterar

L 0 .
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DICAS DE SEGURANCA

PHISHING

E uma forma de fraude . eletrdnica,
caracterizada por tentativas de
adquirir informacoes sigilosas: senhas
e . numeros de cartao de creédito, ao
se fazer passar como uma pessoa
confiavel ou uma empresa enviando
uma comunicacao eletronica oficial,
COmMO um Ccorreio ou uma mensagem
instantanea.

NAO CLIQUE EM
QUALQUER LINK!



DICAS DE SEGURANCA

NAO DEIXAR SENHAS
ANOTADAS EM
LUGARES VISIVEIS E
DE FACIL ACESSO.

POR QUE VOCE
DEVERIA TER
CUIDADO? VAMOS LA..



GOOGLE HACKING

Google

VOCE SABE
- 0.QUAO

PODEROSO O
- GOOGLE E?



GOOGLE HACKING - Exemplos

BUSCANDO SENHAS:

trole [Clique aqui para entrar ...

n.br. AGEL.Ixt «

senha netflix.txt - iquerino79 - http:
d 2.min bri2314403,br,0,0 1ha-n

SENHAS EXPOSTAS NO GOOGLE POR
FALTA DE SEGURANCA:

duniverso.com.br,

golube6s4

dns15.hoteldar
dns16.hoteldar




ASSUSTADO(a)
com O perigo que
corremos com
nossas informacoes
expostas?

« EVITE SENHAS FACEIS, SENHAS
PADROES, DATAS COMEMORATIVAS.

e ESTABELECA SEMPRE UM PERIODO
PARA TROCAR SUAS SENHAS!



L}

GOOGLE HACKING

ATENCAO

ESSAS INFORMACOES
AQUI EXPOSTAS ESTAO
NO GOOGLE PARA LIVRE

ACESSO, DISPONIVEIS

PARA QUALQUER
PESSOA QUE TENHA
CONHECIMENTO
NAS SENTENCAS DE
PESQUISA QUE O
BUSCADOR OFERECE.

PORTANTO, E DE INTEIRA
RESPONSABILIDADE DE CADA UM,
CASO UTILIZE ESTAS INFORMACOES
PARA USO INDEVIDO.



MUDANCA DE
EQUIPAMENTO
DE LUGAR

=3,




POSSO MUDAR
EQUIPAMENTOS
DE LUGAR??27??

Art. 43, § 3° da Resolucao 009/2019

Fica terminantemente proibido a alteracdo e/ou mudanca de lugar ou setor de qualquer
equipamento que constituem os recursos tecnoldgicos desta institui¢do sem autoriza¢ao

prévia da DSGTI na Reitoria ou pelas CORTIs nos campi e havendo autorizacdo de
mudanga, devera ser comunicado imediatamente ao setor de patrimonio do instituto.




BACKUP

DE ARQUIVOS




BACKUP DE ARQUIVOS

E OS ARQUIVOS CORPORATIVOS/
INSTITUCIONAIS, ONDE DEVEM
SER ARMAZENADOS?

Conforme os arts. 104 e seguintes da
Resolucao 009/2019, serao em locais
indicados pela coordenacao de T.I.

Art. 104 Os dados corporativos criados ou mantidos pelos usudrios deverdo ser
armazenados em local proprio indicado pela Coordenagdo de TI dos respectivos campi e
pela DSGTI na reitoria.

Art. 105 E de responsabilidade dos usudrios a execucdo periodica de copias de seguranca
dos dados corporativos existentes em sua estagdo de trabalho, em midia independente,

assim como seu armazenamento nas dependéncias de seu respectivo setor;

Art. 106 A DSGTI e as CORTIs dos campi ndo se responsabilizardo pela integridade dos
backups feitos pelos usuarios em qualquer midia de armazenamento;

Art. 107 A DSGTI e as CORTIs dos campi ndo se responsabilizardo pela perda dos
dados corporativos armazenados nas estagdes de trabalho ou em quaisquer midias de
armazenamento nao indicadas.




INFORMACOES

Clique nas imagens

RESOLUCAO 009/2019

A
£
MINISTERIO DA EDUCAGAO

Secretaria de Educacao Profissional e Tecnolégica
Instituto Federal de Educacao, Ciéncia e Tecnologia do Acre

RESOLUCAO CONSU/IFAC N° 009, DE 10 DE JANEIRO DE 2019

de
Informacgédo e Comunicagdo de Dados no,
do Instituto Federal de FEducag

Tecnologia do Acre.
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https://portal.ifac.edu.br/manuais-suporte.html
https://portal.ifac.edu.br/component/k2/item/319-resolu%C3%A7%C3%A3o-009-2019.html
https://portal.ifac.edu.br/diretorias-sistemicas/dsgti.html
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