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CONSIDERACOES INICIAIS

O presente manual visa descrever o passo a passo para verificar a validade do
certificado digital utilizado pelos servidores do IFAC.

Serao descritos 4 (quatro) métodos, do mais simples até o mais complexo, ndo
sendo necessario efetuar todos os métodos.

Para que as verificagdes tenham sucesso, é necessario que os drivers do token tenham sido
instalados na maquina, bem como a cadeia da hierarquia do certificado / autoridade certificado
(AC).

SITE DO EMISSOR

Acesse 0 site do emissor do certificado (https://www.certisign.com.br/duvidas-

suporte/ certificado-digital/teste-certificado).

Na pagina, clique no campo verificar certificado digital.

Teste seu Certificado

* Teste disponivel para os navegadores Internet Explorer, Google Chrome e Safari.

Verifigue, em tempo real, as informac@es do(s) Certificado(s) plugado(s) ou instalado(s) em seu computador, como a data de validade.
Nesta secao, tambeém & possivel testar a midia criptografica, nos casos de Certificados armazenados no Cartdo/Token.

VERIFICAR CERTIFICADO DIGITAL {&

Com o navegador Internet Explorer
Caso esteja utilizando o navegador Internet Explorer, serd exibido um pop-up
para seleg¢do do certificado. Nesse pop-up, ja serd exibido as datas de emissao e validade

do certificado.

Seguranga do Windows @
Confirmar Certificado

Confirmar este certificado clicando em OK. Se esse ndo for o certificado
correto, clique em Cancelar.

| » Emissor: AC Certisign RFB G5
Valido de: 25/01/2018 a 24/01/2021
|

Clique aqui para exibir as propried...

[ OK ] [ Cancelar

3
onn Reitoria Reitoria - Anexo
.. INSTITUTO FEDERAL Rua Coronel José Galdino, 495, Bosque Rua Coronel Alexandrino, 301, Bosque
~ = Rio Branco/AC - CEP 69.900-640 Rio Branco/AC - CEP 69.900-697
MWW DEEDUCACAO, CIENCIAE TECNOLOGIA  roicrone: (68) 2106-6834 Telefone: (68) 3302-0800

[ | Acre E-mail: reitoria@ifac.edu.br


https://www.certisign.com.br/duvidas-suporte/certificado-digital/teste-certificado
https://www.certisign.com.br/duvidas-suporte/certificado-digital/teste-certificado

MINISTERIO DA EDUCAGCAO
Secretaria de Educacao Profissional e Tecnolégica
Instituto Federal de Educacéo, Ciéncia e Tecnologia do Acre

Caso queira verificar as propriedades do certificado, clique no campo sublinhado
(imagem acima). Sera exibido a caixa de propriedades do certificado, com o nome do

requerente e as datas de emissao e validade do certificado.

»  Cerificate Details X

Geral  Detalhes Caminho de Certificacio

2 g Informacdes sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim(ns):

* Prova a sua identidade para um computador remoto
* Protege emails

* Veja a dedaracio da autoridade de certificagdo para obter d

Emitido par
Emitido por AC Certisign RFE G5

valido a partir de 25/01/2013 até 24/01/2021

H? Ha uma chave privada correspondente a este certificado.

Instalar Certificado. .. Dedaragdo do Emissor

OK

Para verificar mais detalhes do certificado e do requerente, na sele¢do do certificado
(figura anterior - janela de confirmagao do certificado), clique em OK e introduza o PIN.

A pégina do site serd atualizada e exibird mais detalhes do certificado e do requerente.

Com o navegador Google Chrome
Caso esteja utilizando o navegador Chrome, serd exibido um pop-up para selecao

do certificado, selecione-o e clique em informagdes do certificado.

Selecione um certificado

Selecione um certificado para se autenticar no www.certisign.com.brd43

Assunto Emissor Serial

AC Certisign RFB G5 13BD6E3

Informagdes do certificado n Cancelar
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Sera exibido a caixa de propriedades do certificado, com o nome do requerente e as
datas de emissdo e validade do certificado.
n | Certificado ¥

Geral  petalhes Caminho de Certificacdo

E Informacies sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim({ns):

» Prova a sua identidade para um computador remoto
* Protege emails|

*Veja a dedaracdo da autoridade de certificacdo para obter d

Emitido par

Emitide porAC Certisign RFE G5

Valido a partir de 25/01/2013 até 24/01/2021

Dedaracio do Emissor

OK

Para verificar mais detalhes do certificado e do requerente, na selecao do certificado
(figura anterior - janela de selecao do certificado), clique em OK e introduza o PIN. A

pagina do site sera atualizada e exibird mais detalhes do certificado e do requerente.
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CERTINSTALLER

Versdo 1.4

Clique no menu iniciar e navegue até a pasta Certisign para abrir o programa Certilnstaller,

ou digite no menu iniciar, no campo pesquisar programas € arquivos, certilnstaller.

. 1-Zip

)
- Documentos
. Acessorios
.. Backup and Sync from Google FriagEe
1. Certisign
. Certilnstaller Miicicss
X Certilnstaller
@ Desinstalar Certilnstaller Computador
.. CutePDF
1 Dell Painel de Controle
. Ferramentas do Microsoft Office 2016
. Inicializar Dispositivos e Impressoras
.. Intel
L Java Programas Padrdo
1 Jogos
| Manutencio Ajuda e Suporte
4  Voltar

l Pesquisar programas e arquivos pel ’ mm
=IO

Na janela do programa, clique no menu Certificados para exibir o nome do proprietario do

certificado, emissor e validade. Para mais informagoes, clique no icone Detalhes.

 Certilnstaller - ®
%CERTISIGN _
A sua identidade na rede Analise Ajustes Certificados
Certificados Digitais
Certificado Emitido Por Validade
AC Certisign RFB G5 24/01/2021
-". Emitir Novo Certificado Bs Importar Certificado
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Versdo 2.0

Clique no menu iniciar e navegue até a pasta Certisign para abrir o programa certinstaller,
ou digite no menu iniciar, no campo pesquisa, certinstaller.
(2] windows Media Player

&1 Windows Update
L 7-Zip

Documentos

- Imagens
Acessorios

1. Backup and Sync from Google

. Certisign Certificadora Digital S.A
 certinstaller

. CutePDF

. Dell

|, Ferramentas do Microsoft Office

Musicas

Computador

Painel de Controle

. Ferramentas do Microsoft Office 2016 Dispositivos e Impressoras
. Inicializar
. Intel Programas Padrdo

Ajuda e Suporte

Na janela do programa, clique no icone superior Zeste para exibir o nome do proprietario
do certificado, emissor e validade. Para mais informagdes, clique no icone Detalhes.

A CERTISIGN

A sua identidade na rede

/2
i-;}/

Teste de Certificado

Teste de assinatura de certificados

Nome Validade AC

24/01/2021 14:19:38  AC CERTISIGN RFB G5

w200
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UTILITARIO DE ADMINISTRACAO DE TOKEN

Clique no menu iniciar e navegue até a pasta SafeSing Standard para abrir o programa

Administracdo de Token, ou digite no menu iniciar, no campo pesquisa, administracio de token.

. Dell
. Ferramentas do Microsoft Office
. Ferramentas do Microsoft Office 2016

Documentos

2= i Imagens
1 Inicializar
1 Intel Mdsicas
. Java
1 Jogos Computador
. Manutengdo

|, Otimizador de PDF - TRT14
1. SafeSign Standard

Painel de Controle

I %/ Administracdo de token Dispositivos e Impressoras
.. Documentagao
I, Samsung Printers Programas Padrdo
. TightVNC
| UltraVNC Ajuda e Suporte
4  Voltar
Pesquisar programas € arquivo: pe I

Na janela do utilitario, no campo nome da leitora ou do token, sera (2o) exibido (s) o (s)

nome (s) do (s) proprietario (s) do (s) token (s) que esta (2o) conectado (s) no computador.

Q Utilitario de administragdo de token — O

IDs Digitais  Token Integragdo Tarefas  Ajuda

x

Mome da Leitora ou do Token Status do token

@ operacional

Selecione o nome do proprietario, em seguida clique no menu ID Digitais e selecione

mostrar ID digitais registradas.

& Utilitario de administragio de token — O X
1Ds Digitais  Token Integragdo Tarefas Ajuda
Mostrar IDs Digitais registradas... Status do token
Importar ID Digital... operacional

Importar certificado...

Sair

£

Mostrar uma lista de ID Digitais registradas

CT [ ] Reitoria

.. INSTITUTO FEDERAL Rua Coronel José Galdino, 495, Bosque
A = Rio B /AC - CEP 69.900-640

MW N DE EDUCAGAO, CIENCIA E TECNOLOGIA 1ot {68 2106-6834

[ | Acre E-mail: reitoria@ifac.edu.br

Reitoria - Anexo

Rua Coronel Alexandrino, 301, Bosque
Rio Branco/AC - CEP 69.900-697
Telefone: (68) 3302-0800



MINISTERIO DA EDUCAGCAO
Secretaria de Educacao Profissional e Tecnolégica
Instituto Federal de Educacao, Ciéncia e Tecnologia do Acre

Sera exibido o nome do titular e a data de validade do certificado.

IDs Digitais pessoais:

Emitide para Emitide por Data de validade Rétulo Rétulo do token
@ AC Certisign RFE G5 2021-01-24 14:19:38
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