Boletim de Servigo Eletronico em 09/09/2025

Ministério da Educacao
INSTITUTO FEDERAL DO ACRE

RESOLUGCAO CONSU/IFAC N2 243, DE 09 DE SETEMBRO DE 2025

DispGe sobre a aprovacdao do Regimento e
da Criacdo da Equipe de Prevencao,
Tratamento e Resposta a Incidentes
Cibernéticos (ETIR) do Instituto Federal do
Acre.

O PRESIDENTE DO CONSELHO SUPERIOR DO INSTITUTO FEDERAL DE EDUCACAO, CIENCIA
E TECNOLOGIA DO ACRE (IFAC), no uso de suas atribuicGes legais conferidas pelo artigo 12 da Lei n®
11.892, de 29 de dezembro de 2008, nomeado pelo Decreto Presidencial de 30 de setembro de 2024,
publicado no Diario Oficial da Unido — DOU n? 190, sec¢do 2, pagina 1, de 12 de outubro de 2024,

RESOLVE:

CAPITULO |
DAS DISPOSICOES INICIAIS E ESTRUTURA ORGANIZACIONAL

Objeto
Art. 12 Esta Resolugdo estabelece:

| — Aprovar a criagao da Equipe de Prevengdo, Tratamento e Resposta a Incidentes
Cibernéticos (ETIR) do Instituto Federal de Educacdo, Ciéncia e Tecnologia do Acre (Ifac).

Il — aprovar o Regimento da ETIR do Ifac.

Missao
Art. 22 A ETIR do Ifac tem como missdo prioritaria:

| - planejar, coordenar e executar atividades de tratamento e resposta a incidentes em
redes computacionais;

Il - cumprir e fazer cumprir as normas e os procedimentos técnicos exarados pelo Centro
de Tratamento e Resposta a Incidentes Cibernéticos do Governo (CTIR Gov);

Il - notificar e trocar informagdes com o CTIR Gov sobre os incidentes cibernéticos
ocorridos no ambito do Ifac;

IV - tratar os incidentes cibernéticos, adotando as medidas necessarias para conté-los,
mitiga-los;

V - seguir as normas e decretos supracitados no ambito do Instituto Federal do Acre.

Ambito de aplicagdo



Art. 32 As diretrizes estabelecidas neste Regulamento deverdo ser aplicadas na Reitoria e
em todos os campi do Ifac.

Subordinagao

Art. 42 A ETIR ficard subordinada ao Comité Gestor de Seguranca da Informacdo e
Comunicacao (CGSIC) da instituicdo.

CAPITULO Il
DA COMPOSICAO, DAS DEFINICOES E COMPETENCIAS
Secao |

Resumo

Art. 52 A ETIR do Ifac tem como objetivo a cooperacao entre as diversas areas técnicas de
Tecnologia da Informacdo da instituicdo com o objetivo de aprimorar os controles de seguranca
cibernética e a privacidade.

Art. 62 O modo de funcionamento se dara de forma que a Coordenacdo de Seguranca da
Informagdo (COSEG) ficard responsavel por implantar e gerenciar um Sistema de Gerenciamento de
Seguranga da Informagdao, que contara com ferramentas e processos apoiados pelas demais
coordenacdes que terdo como principais responsabilidades apoiar no caso de resposta a incidentes e
procurar sempre desenvolver o seu trabalho didrio seguindo as melhores praticas de ciberseguranca e
privacidade, tratando-se, assim, de uma abordagem reativa e proativa.

Art. 72 Da mesma forma, em relacdo ao Encarregado pelo Tratamento de Dados
Pessoais, fica a responsabilidade de liderar a area de privacidade e definir padrées em conjunto com as
demais equipes, quando for necessario.

Art. 82 Assim, espera-se alcancar o melhor nivel de maturidade possivel de acordo com os
recursos humanos, tecnoldgicos e orgamentarios disponiveis.

Secao Il

Da Composicao

Art. 92 A ETIR do Ifac sera composta por:

| - todos os membros da Coordenacdo de Seguranca da Informacado (COSEG);

Il - o encarregado pelo Tratamento de Dados Pessoais;

Il - o Coordenador titular e substituto da Coordenacdo de Sistemas (COSIS);

IV - o Coordenador titular e substituto da Coordenacado de Infraestrutura (COSIN);
V - o Coordenador titular e substituto da Coordenacao de Governanga (COGTI);

VI - os Coordenadores titulares e substitutos de todas as CORTI dos campi do Ifac.

Secao lll

Da Implementagao

Art. 10. A ETIR do Ifac sera implementada no Modelo 1, utilizando a Equipe de TI,
conforme a Norma Complementar n2 05/IN0O1/DSIC/GSIPR.



Paragrafo Unico. O agente responsavel pela ETIR serd o Coordenador de Seguranga da
Informacgao.

Secao IV

Da Autonomia

Art. 11. A ETIR do Ifac terd autonomia compartilhada de acordo com a Norma
Complementar n2 05/IN01/DSIC/GSIPR:

| - para casos de menor impacto como incidentes em desktops de usuario ou sistemas de
menor criticidade a ETIR terd autonomia na tomada de decisao;

Il - quando se tratar de incidentes relacionados a sistemas criticos para a instituicdo a
tomada de decisdo serd compartilhada com a Diretoria Sistémica de Gestdao da Tecnologia da Informacao,
com participagao do Coordenador de Seguranga da Informagao e do Coordenador de Sistemas;

Il - s3o considerados sistemas criticos para a instituicdo os seguintes:
a) Sistema Eletrénico de Informacdes (SEl);
b) Sistema Unificado de Administracdo Publica (SUAP); e

c) Sistema de Informacgdes Gerenciais (SIG).

Secao V

Missao

Art. 12. Aprimorar os processos da instituicdo no que diz respeito a Seguranca Cibernética
e Privacidade, utilizando como balizadores o Programa de Privacidade e Seguranca da Informacdo (PPSI,
Portaria SGD/MGI N2 852, de 28 de marco de 2023), a Politica Nacional de Seguranca da Informacdo e a
Lei n® 13.709, de 14 de agosto de 2018 (LGPD).

Secao VI
Das Competéncias

Art. 13. S3o atribuicoes da Coordenacdo de Seguranca da Informacdo (COSEG) no contexto
da ETIR:

| - definir e implantar os controles de deteccdo de incidentes de seguranca;

Il - definir juntamente com as demais coordenagdes e diretorias padroes de seguranga a
serem cumpridos observando sempre o Framework de Privacidade e Seguran¢a da Informagdao do
Governo Federal:

a) as definicbes citadas no inciso anterior serdo aprovadas em reunides contendo os
membros da ETIR cujo escopo técnico serd afetado pela definicdo em questdo, bem como seu chefe
superior; e

b) quando essas definicdes de seguranca tiverem abrangéncia institucional, isto é, afetarem
todos os membros ou boa parte dos membros da instituicdo, deverd ser levado ao CGSIC para
conhecimento e aprovagao;

Il - cumprir os padroes de privacidade estabelecidos juntamente com Encarregado de
Tratamento de Dados pessoais nos recursos cibernéticos que forem de sua responsabilidade;



IV - coordenar os processos de tratamento de incidentes de ciberseguranga solicitando
auxilio das demais coordenac¢des quando necessario;

V - buscar solucbes que tornem o processo de resposta a incidentes o mais eficiente e
automatizado possivel, procurando sempre utilizar tecnologias e ferramentas que se enquadrem dentro
do escopo de recursos e orcamento da instituicao.

Art. 14. S3o atribuicbes do Encarregado pelo Tratamento de Dados Pessoais no contexto
da ETIR:

| - cumprir e fazer cumprir os padroes de privacidade orientados pelas leis vigentes,
observando sempre o Framework de Privacidade e Seguranca da Informa¢ao do Governo Federal;

Il - aceitar reclamagdes e comunicagdes dos titulares de dados, prestar esclarecimentos e
adotar as providéncias cabiveis;

lll - receber as comunica¢Ges da Autoridade Nacional de Protecdo de Dados (ANPD) e
repassar aos demais integrantes da ETIR, quando necessario;

IV - atuar juntamente com os demais integrantes da ETIR na busca de adequacgdes
relacionadas a privacidade dos dados.

Art. 15. S3o atribuicdes das CORTIs no contexto da ETIR:

| - cumprir os padroes de seguranga definidos juntamente com a COSEG no ambito das
maquinas virtuais, computadores e equipamentos de rede que estdo localizados nos campi nos quais
atuam;

Il - cumprir os padrdes de privacidade definidos juntamente com o Encarregado pelo
Tratamento dos Dados Pessoais no ambito das mdaquinas virtuais, computadores e equipamentos de rede
gue estdo localizados nos campi nos quais atuam; e

lll - atuar ativamente no processo de resposta a incidentes de ciberseguranca quando
solicitado, podendo fornecer informacdes, ajudar em investigacdes e auxiliar na contencdo e recuperacao
de ativos quando necessdrio.

Art. 16. S3o atribuigdes da COSIS no contexto da ETIR:

| - cumprir os padroes de seguranca definidos juntamente com a COSEG no dmbito das
maquinas virtuais e em servigos que administram;

Il - cumprir os padrées de privacidade definidos juntamente com o Encarregado pelo
Tratamento dos Dados Pessoais, no ambito das maquinas virtuais e dos servicos sob sua administracao; e

lll - atuar ativamente no processo de resposta a incidentes de ciberseguranca quando
solicitado, podendo fornecer informacdes, ajudar em investigacdes e auxiliar na contencdo e recuperacao
de ativos quando necessdrio.

Art. 17. Sao atribuigdes da COSIN no contexto da ETIR:

| - cumprir os padroes de seguranga definidos juntamente com a COSEG no ambito dos
computadores e servigos que sdo de sua responsabilidade;

Il - cumprir os padrées de privacidade definidos juntamente com o Encarregado pelo
Tratamento dos Dados Pessoais, no ambito dos computadores e servicos que sdo de sua
responsabilidade; e

lll - atuar ativamente no processo de resposta a incidentes de ciberseguran¢a quando
solicitado, podendo fornecer informagdes, ajudar em investigacdes e realizar a conten¢do e recuperagao
de ativos quando necessario.

Art. 18. S3o atribuicGes da COGTI no contexto da ETIR:

| - auxiliar no processo de governancga de ciberseguranga da ETIR ajudando na elaboragao
de documentos norteadores da ETIR, buscando o alinhamento com os documentos norteadores



institucionais.

CAPITULO Il
DAS DISPOSICOES FINAIS

Comunicagao

Art. 19. A comunicacdo dos incidentes de seguranca em redes de computadores, no
ambito do Ifac, a ETIR serd realizada por meio do sistema de abertura de chamados, disponivel no
endere¢o <chamados.ifac.edu.br>.

Vigéncia

Art. 20. Esta Resolugdo entra em vigor na data de sua publicac¢ao.

eil Documento assinado eletronicamente por Fabio Storch de Oliveira, Presidente, em 09/09/2025, as
o * [Ely 16:53, conforme horario oficial de Rio Branco (UTC-5), com fundamento no art. 62, § 12, do Decreto

assinatura

eletrénica n2 8.539, de 8 de outubro de 2015.

Referéncia: Processo n? 23244.006246/2025-94 SEI n2 1202042


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://sei.ifac.edu.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
https://sei.ifac.edu.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

